
����������	

��
 �
�

�

�����������	
�����
	�����������
	��
��	���������	

�������	���	�����
���  !� 	

	



 �� �� �� �� 		

���������		
������
�������		�	��������������������� 	

�

������

"!# #$	 ���%��&	'�(	(�)*��	+,��*-*�	,������.+	(�+*/� 	

�

 
�

�

�0�1���+�� 	 �
�������
��������������������
����
������������

��
�����
� !��"����#�����$��%����
�
�&��'�����

(
)������$���%��� !��"���#�'
��*�
+)��%�����#�'
��

������,� �!-"�


�'�0+	�2��+*��� 	 �����.����/�����01	�

"'��� 	 �

"*+��*30�*��	�	���-*(���*'.*�4�	 	 &��'����#�
��

��(�� 	 �2�2
234202	2!��1��� 	

�����������	
�����
	�����������
	��
��	���������	



����������	

��
 �
�

Disclaimer 

�,�/�����5��#����#
��/�5
#���
���.,��,��/�#,����6�� �%,#��'����#
������������#�
�#��/��
���5
��
��#�)����6�������������6����.�#,��#�6��5�//���1���� ����������/��#��5�6
�#���/�,
���
%�����#��
#,�� '����6�)���
#���� �'�#,�/� ����5��#1��,�� ��55���� 
�� �/�� �'� 
��� ��'��5
#���� ���#
����� ���#,�/�
����5��#�5
����7�����
������/��'��5�#,��6��6���#��� �'�#,
#���'��5
#���1��
�,��������&��/��#��5����/�/#/��'�#,��'����.��%���56 
���/8�
	

�'��*�*,'��	��#	 �'��*�*,'��	�'5�	 �'��*�*,'��	

+1���	�'5�	

��0���4	

0� &�������
#��"� !�����/��
������9�
%
� !��� �6
���

3� ����
#�5���1��1� ��&� �6
���


� ���,��/�,��!�����/�#:#�-�
�� �!-� ��/#��
�

;� ���5��/��-� ����� -��5
���

�� 4
�#������<�����������#<�5�/<�/<�/� 4��� (���
���

�� !�����/�#=������/
� !��� �#
���

>� ����'?���
��@�� ���� �6
���

A� ��/#�#�#��'�����'���55���/�
��,� �3�� ���%
6����

�

�,����'��5
#�������#,�/�����5��#��/�6��������B
/��/ C�
������%�
�
�#������.
��
�#���/�%�����#,
#�
#,����'��5
#�����/�'�#�'���
���6
�#����
��6��6�/�1� �,���/���#,����'��/�/�#,����'��5
#����
#��#/�/����
��/<�
�����
)���#�1�



����������	

��
 �
�

��1
13�D�#.��<�
�����������6���'������#�������/�%�� � 3�

Revision History 
"'��	 �++0�	 �0�1��6�(*���6�����*30���	 
055'�4	�-	5'* �	�1'�/�+	

E����3		A� 	10� �
�������
�����������������

���
����1������� !��"��

�

����5��#�/#���#����
���)
/���

���#��#/�

��6#�5)���3		A� 	13� �
�������
�����
�����
��

�����������������
����1�

������ !��"��

��#�����$��%����
�
�&��'�����

(
)������$���%���F� !��"�

�#�'
��*�
+)��%�����#�'
��

������,� �!-"�

�
������#����/���/���6#����

G�#�)���3		A� 01	� �
�������
�����
�����
��

�����������������
����1�

������ !��"��

��#�����$��%����
�
�&��'�����

(
)������$���%���F� !��"�

�#�'
��*�
+)��%�����#�'
��

������,� �!-"�

�����.�
���!6�
#��'����.��%�

#,���56��5��#
#����

5���'��
#���/�

 



����������	

��
 �
�

��1
13�D�#.��<�
�����������6���'������#�������/�%�� � 
�

�7��0�*)�	
055'�4	

�,�� �)H��#���� �'� #,�/� �������
)��� �/� #�� /�/#�5
#��
 ���� ��/���)�� #,�� 6��#����/� �56������ )�� #,��

��''����#���������56����#/1��/�#,�����/�
���
������ /����
)�����/�
��,���#��6����#��6����
���
��

,�����#.��<�6��#����/���#��/��+6��#���#,
#�������6� �#����/�.����)��)
/�������+�/#��%����/1��,�/�

����5��#� '���/� .���� )�� ���6�������%� 
� ��#
����� ���� %,� ��/���6#����#�� /����� 
/� 
� ��'������� '���

�56��5��#��/� 
��� �/��/� �'� #,�� 6��#����/1� ������� ��� #��%� ���#����� �/� )
/��� ��� ���
���� 
���

���I�� 
���6������/� 
�#,��#��
#����#�� ���#��%�5�//
% �/1� �������� ��/������� ���#�����6������/�

�''�����#� ���#�
�#� 
��� ��/������� 5
#�,��%� �����
%�� %� #,�� ��/#��)�#��� J
/,� �
)��� �/��� )��

�����1�G����
�� D�#.��<� �
��#��
���� ���#����� �/� ��� � ,
�%�� �'� <��6��%�#,�� #
)��� �6�#�� �
#�1�

-���6��
�
%�5��#� ���#����� 
��� ����#� �
�
%�5��#� ���# �����,
�����%���6����
#���� 
��� ����#�

��/#��)�#������/6��#�����1��6���'���6��#����/�'���# ,����������%,#����/����
���
�/����������1�



����������	

��
 �
�

��1
13�D�#.��<�
�����������6���'������#�������/�%�� � ;�

�

�'3.�	�-	�������+	

�

01� ��#�����#���� � �

31� G������.��'���������56����#/�
���6��#����/� � �


1� ������6��#����/� � �
010� ����������#��%����#����� � �

01010� G''�����/������/� >�
01013� �����������56����#/� >�
0101
� 4��
)��
��� >�
0101;� ��//
%���������%� 03�
0101�� ��#
������6��
#���� 0� �

013� ����������/����������#����� 3	 �
01310� G''�����/������/� 3	 �
01313� �����������56����#/� 30�
0131
� 4��
)��
��� 30�
0131;� ��#
������6��
#���� 3
 �
0131�� ����'��'������6#��56��5��#
#���� 3� �

01
� G����
��D�#.��<��
��#��
�������#����� 3>�
01
10� G''�����/������/� 3A�
01
13� �����������56����#/� 3A�
01
1
� 4��
)��
��� 3A�
01
1;� ��#
������6��
#���� 3K�

01;� -���6��
�
%�5��#����#����� 
	 �
01;10� G''�����/������/� 
	 �
01;13� �����������56����#/� 
	 �
01;1
� 4��
)��
��� 
	 �
01;1;� ��#
������6��
#���� 
0 �

01�� -���6��
�
%�5��#����#�����'���������I�%,#� 
3 �
01�10� G''�����/������/� 
3 �
01�13� �����������56����#/� 
3 �
01�1
� 4��
)��
��� 
3 �
01�1;� ��#
������6��
#���� 

 �

01�� ����#��
�
%�5��#����#�����'���������I�%,#� 
; �
01�10� G''�����/������/� 
; �
01�13� �����������56����#/� 
; �
01�1
� 4��
)��
��� 
; �
01�1;� ��#
������6��
#���� 
� �

;1� &�����/���/� 
� �

�1� ��'������/� 
> �



����������	

��
 �
�

��1
13�D�#.��<�
�����������6���'������#�������/�%�� � ��
�

1. Introduction 
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2. Overview of SMEPP components and protocols 
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SMEPP Enabling Services

Topology Management

Adaptation Layer

Secure High Level Peer Communication

SMEPP Common Services

Service Management

SMEPP Enabling Services

Topology Management

Adaptation Layer

Secure High Level Peer Communication

SMEPP Common Services

Service Management

Secure Routing Protocol

Service Discovery Protocol

Event Management Event Management
Event Management Protocol

Group Management Group Management
Group Management Protocol

�
�*/0��	$#	�7����'.	,������.+	*�	�1�	
����	���1*���� 0��#	

3. SMEPP protocols 

�,�/� /��#���� .���� 6��/��#� #,�� 5�/#� �56��#
�#� 6��#�� ��/� �/��� )�� ������ ��56����#/� #��
��#����55����
#����
5���� ����������	
���
��	���� �
��� ����
����
��������
��	���� 1�

1.1 Secure Routing Protocol 

�,��#
�%�#��'�#,�/�6��#������/�#���56��5��#�
���#�/ #�/�����������5
������#��%�6��#�����'���
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1.1.1 Offered services 

�,�/�6��#������/��/���#��/�����������#��5�//
%�/�)� #.����6���/����#,����������#.��<1�

1.1.2 Involved components 

���������6���%���
�
%�5��#1�

1.1.3 Vocabulary 

�,�/�6��#����� ,
/� ��%,#�5�//
%�/�#�6�/8� ���#�� ��7�� /#�� ���#�� ��6���� ���#�� ������� ��5��
�������7��/#����5���������/6��/�����5�������(��
��� *�����7��/#�
���*�����/6��/�1�

1.1.3.1 Route Request 

�

&��#
��/�#,��'����.��%�'����/8�

·  ������ 8�����'�#,�����#�
#���6���1�

·  ���	
��	
�� 8�����'�#,��#
�%�#�6���1�

·  �� 8����7����
������#������#����/������
����#����7��/# �5�//
%�1�

·  
�����
�	 8�����������/#��'�6���/�#,
#�,
������������#,�/�5�/ /
%��/��'
�1�

·  ��� 8�#�5��#��������'�#,��5�//
%��������5��#���
'#����
 �,�,�61�

·  �
����	 8��66���)������'�#,���+6��#���
����
��#�5���'�#,��5 �//
%��
#�#,��#
�%�#1�

·  ��������
� 8�,
/,��)#
�����)��,
/,��%�#,������'�#,��6����
���# ,��6������/�,
/,1�

·  �����
�	 8�����������/#��'���&/��'�#,��5�//
%��
/��
����
#�� �)���
�,�6���1�

·  ����������� 8�����+�/��'�#,��<��/��/���)��#,�����I��6��#����1�

·  �
���	��� 8���%�#
��/�%�
#�����'�#,��'����/� ������ �����	
��	
�� ���� �
��� 	
����	 1�



����������	

��
 �
�

��1
13�D�#.��<�
�����������6���'������#�������/�%�� � A�
�

1.1.3.2 Route Reply 

&��#
��/�#,��'����.��%�'����/8�

·  ������ 8�����'�#,�����#�
#���6���1�

·  ���	
��	
�� 8�����'�#,��#
�%�#�6���1�

·  �� 8����7����
������#������#����/������
����#����7��/# �5�//
%�1�

·  
�����
�	 8�����������/#��'�6���/�#,
#�,
������������#,�/�5�/ /
%��/��'
�1�

·  ���	� 8���/�����������#��)�#.����#,�����#�
#���
���#,��#
 �%�#�6���/1�

·  �
����	 8��66���)������'�#,���+6��#���
����
��#�5���'�#,��5 �//
%��
#�#,��#
�%�#1�

·  ���� �
�	 8� �������� ��/#� �'�#,��<��/� �/��� )�� �
�,� 6����#�� �
� ���
#��#,�� ��&� �'�#,��
5
#�,��%� ���	���� ���	 �5�//
%�1�

·  �����
�	 8�����������/#��'���&/��'�#,��5�//
%��
/��
����
#�� �)���
�,�6���1�

·  ����������� 8�����+�/��'�#,��<��/��/���)��#,�����I��6��#����1�

·  �
���	��� 8� ��%�#
�� /�%�
#���� �'�#,��6�������%� '����/� .�#,� ���� �
�	 � ���#�
������#��#,��
�56#����/#1�

1.1.3.3 Route Error 

&��#
��/�#,��'����.��%�'����/8�

·  ������ 8�����'�#,�����#�
#���6���1�

·  ���	
��	
�� 8�����'�#,��#
�%�#�6���1�

·  ���	� 8���/�����������#��)�#.����#,�����#�
#���
���#,��#
 �%�#�6���/1�

·  �����
	����� 8�����'�#,��
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1.1.3.4 Time Sync Request 
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1.1.3.5 Time Sync Response 
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1.1.3.6 Time Sync Final 
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1.1.3.7 Key Request 
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1.1.3.8 Key Response 
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1.1.4 Message encoding 

�,��5�//
%�/��'�#,�/�6��#�����
�����������
/�O�I1�

1.1.4.1 Route Request 

<AriadneRouteRequest> 

<Source>source</Source> 
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<Destination>destination</Destination> 

<Hop>hop_0</Hop> 

<Hop>hop_1</Hop> 

… 

<Hop>hop_n</Hop> 

<TTL>ttl</TTL> 

<TimeOut>timeout</TimeOut> 

<Signature>signature</Signature> 

<Hash>hash</Hash> 

<KeyIdxList>keyIndex</KeyIdxList> 

<Macs>mac_0</Macs> 

<Macs>mac_1</Macs> 

… 

<Macs>mac_n</Macs> 

</AriadneRouteRequest> 

1.1.4.2 Route Reply 

<AriadneRouteReply> 

<Source>source</Source> 

<Destination>destination</Destination> 

<Hop>hop_0</Hop> 

<Hop>hop_1</Hop> 

… 

<Hop>hop_n</Hop> 

<TimeOut>timeout</TimeOut> 

<Signature>signature</Signature> 

<KeyIndex>keyIndex_0</KeyIndex> 

<KeyIndex>keyIndex_1</KeyIndex> 

… 

<KeyIndex>keyIndex_n</KeyIndex> 

<Macs>mac_0</Macs> 

<Macs>mac_1</Macs> 

… 

<Macs>mac_n</Macs> 
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<DisclosedTeslaKey>disclosedTeslaKey_0</DisclosedTe slaKey> 

<DisclosedTeslaKey>disclosedTeslaKey_1</DisclosedTe slaKey> 

… 

<DisclosedTeslaKey>disclosedTeslaKey_n</DisclosedTe slaKey> 

<DisclosedTeslaKeyCounter>disclosedTeslaKeyCounter< /DisclosedTe
slaKeyCounter> 

</AriadneRouteReply> 

1.1.4.3 Route Error 

<TeslaSigned> 

<Source>source</Source> 

<Destination>destination</Destination> 

<AlgorithmID>algorithmID</AlgorithmID> 

<TeslaKeyIndex>teslaKeyIndex</TeslaKeyIndex> 

<Signature>signature</Signature> 

<DisclosedTeslaKey>disclosedTeslaKey</DisclosedTesl aKey> 

<State>state</State> 

<Peer>peer</Peer> 

</TeslaSigned> 

1.1.4.4 Time Sync Request 

<TimeSync> 

<Source>source</Source> 

<Destination>destination</Destination> 

<RequestNonce>requestNonce</RequestNonce> 

<Hop>hop_0</Hop> 

<Hop>hop_1</Hop> 

… 

<Hop>hop_n</Hop> 

</TimeSync> 

1.1.4.5 Time Sync Response 

<TimeSync> 

<Source>source</Source> 

<Destination>destination</Destination> 

<RequestNonce>requestNonce</RequestNonce> 
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<Hop>hop_0</Hop> 

<Hop>hop_1</Hop> 

… 

<Hop>hop_n</Hop> 

<AlgorithmID>algorithmID</AlgorithmID> 

<Signature>signature</Signature> 

<TeslaTime>teslaTime</TeslaTime> 

<ResponseNonce>responseNonce</ResponseNonce> 

</TimeSync> 

1.1.4.6 Time Sync Final 

<TimeSync> 

<Source>source</Source> 

<Destination>destination</Destination> 

<AlgorithmID>algorithmID</AlgorithmID> 

<Signature>signature</Signature> 

<TeslaTime>teslaTime</TeslaTime> 

<ResponseNonce>responseNonce</ResponseNonce> 

</TimeSync> 

1.1.4.7 Key Request 

<KeyExchange> 

<Source>source</Source> 

<Destination>destination</Destination> 

<TeslaAlgorithmID>teslaAlgorithmID</TeslaAlgorithmI D> 

<TeslaKey>teslaKey</TeslaKey> 

<TeslaKeyIndex>teslaKeyIndex</TeslaKeyIndex> 

<TeslaKeyChainLength>teslaKeyChainLength</TeslaKeyC hainLength> 

<TeslaKeyValidityInterval>teslaKeyValidityInterval< /TeslaKeyVal
idityInterval> 

<TeslaKeyDisclosureDelay>teslaKeyDisclosureDelay</T eslaKeyDiscl
osureDelay> 

<PublicAlgoID>publicAlgorithmID</PublicAlgoID> 

<PublicKey>publicKey</PublicKey> 

</KeyExchange> 
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1.1.4.8 Key Response 

<KeyExchange> 

<Source>source</Source> 

<Destination>destination</Destination> 

<TeslaAlgorithmID>teslaAlgorithmID</TeslaAlgorithmI D> 

<TeslaKey>teslaKey</TeslaKey> 

<TeslaKeyIndex>teslaKeyIndex</TeslaKeyIndex> 

<TeslaKeyChainLength>teslaKeyChainLength</TeslaKeyC hainLength> 

<TeslaKeyValidityInterval>teslaKeyValidityInterval< /TeslaKeyVal
idityInterval> 

<TeslaKeyDisclosureDelay>teslaKeyDisclosureDelay</T eslaKeyDiscl
osureDelay> 

<PublicAlgoID>publicAlgorithmID</PublicAlgoID> 

<PublicKey>publicKey</PublicKey> 

</KeyExchange> 

1.1.5 Detailed operation 
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1.1.5.1 Time Synchronization 
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1.1.5.2 Key Exchange 
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1.1.5.3 Route Discovery 
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1.2 Service Discovery Protocol 

��� �5)�����"��3��/�/#�5/��/���������/����������/�/ #/��'�#.��5
���#
/</8��

0" ���	���	��
��������2 ��1�1��#�����
#��#,�/��6���/�.,��,�,�/#�/���������� #�
�#/��
����

3" ���	���	� ��	��
���2� �1�1��#�� �,��<� .,�#,��� /������� ���#�
�#/� /
#�/'�� 
� /�#� �'�%�����
��7����5��#/1�

�,�� 5
H��� �)H��#���� �'� #,�� /������� ��/������� 6��#�� ��� �/� #�� �56��5��#� 
�� �''�����#�
5��,
��/5� '��� #,�� ���
���
#���� �'� /������� ���#�
�#/ 1� �,�/� 6��#����� �/� )���#� ��� #�6� �'� #,��
�J�� ��/#��)�#���J
/,��
)��"�#��,����%���.,��,��/�. �������/�������3��/�/#�5/�#��#
�<���
#,���//��/��'�
����
#����
�����/��������'���/�����/ �
5��%�6���/1�$���'����#,��'��/#����/�����'�
#,�� ������ 5�����.
��� .���� �56��5��#� 
� /#���#����� �� ���
�� ��#.��<� 
��
�%��%� #,��
 �����"�6���/� ��� 
�&,����M�N� �J�� ���%1� �,��6���/� /, 
���#,��<��� /6
��� �'�#,�� ���%�� 
���
�
�,� �'�#,�5� �/� ��/6��/�)��� '��� 
� �
�%�� �'�<��/1� �� ������ ���#�
�#/� 
���#,�� ��/�����/�#��)��
��/#��)�#���
5��%�6���/1���������.��,
/,�/��������� �#�
�#/� )��%����
#��%���5)��/�.,��,�
)����%�#��#,�� <��� /6
��� �'� #,�� ���%"� ��� ������#�� 
/ /�%��#,�5�#��#,��6���/� ��/6��/�)��� '���
#,����,
/,��
���/1��,��,
/,��'�
����#�
�#� ���1��#, �� ���	���	�3�� "��/��
����
#���)��#
<��%���#��

�����#� 
� /�#� �'� /������� 
##��)�#�/� .,��,� ,
��� #�� ) �� 5
��
#������ /6���'���� ��� #,�� /�������
���#�
�#��/��,�
/���1%1��#,��/��������
#�%����
���# ,��)�,
�����#�6�1�
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1.2.2 Involved components 
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1.2.3 Vocabulary 

�,�/�/�)/��#������#
��/�#,��5�//
%�/��/���)��#,��/� ��������/�������6��#����1�

1.2.3.1 SMMMessage 

�
�,�5�//
%���+�,
�%���
5��%�������56����#/�/6���'� �/�#,��'����.��%�'����/8�

·  ������ 8�#,�����������#�'�����'�#,��6����/�����%�#,��5�//
 %�1�

·  ��������	
���� 8�
���5)����/���#��
//���
#����7��/#�
�����/6��/��5 �//
%�/1�

·  ����������� 8�#,��#�6���'�#,������5�//
%�� �1%1�� PublishRequestMessage"1�

1.2.3.2 PublishRequestMessage 

��6����/���/�
� PublishRequestMessage #��6�)��/,�
�/������1� PublishRequestMessage �+#���/�
SMMMessage�.�#,�#,��'����.��%�'����/8�

·  		�8� #,�� �+6��
#����  �+6��//��� ��� 5����/�����/"� �'� #,� � /������� ���#�
�#� #�� )��
6�)��/,��1�

·  #�������
���� 8�#,������#�'�����'�#,��/�������#��)��6�)��/,��1�

·  ���	���	 8�
� O�I"���/���6#�����'�#,��/�������#��)��6�)��/,� �1�

1.2.3.3 TTLRenewRequestMessage 

�� 6���� /���/� 
  TTLRenewRequestMessage� #�� ��'��/,� #,�� �+6��
#���� �'� 
� 6������/���
6�)��/,��� /������� ���#�
�#1� TTLRenewRequestMessage� �+#���/� SMMMessage� .�#,� #,��
'����.��%�'����/8�

·  		�8�#,����.��+6��
#�����'�#,��6������/���6�)��/,���/� ���������#�
�#1�

·  #�������
���� 8�#,������#�'�����'�#,��/������� ���#�
�#"�#��)���� '��/,��1�

1.2.3.4 RePublishRequestMessage 

�� 6���� /���/� 
� RePublishRequestMessage� #�� 
/<� 
� 6���� #�� 6�)��/,� 
%
��� ���� �'� �#/� 6������� �
/������/1� RePublishRequestMessage �+#���/� SMMMessage�.�#,�#,��'����.��%�'����8�

·  #�������
���� 8�#,������#�'�����'�#,��/������� ���#�
�#"�#��)��6� )��/,���
%
��1�
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1.2.3.5 PublishResponseMessage 

�� 6���� /���/� 
� PublishResponseMessage� #�� ��#�'�� #,�� 6���� 6������/��� /�����%� 
�
�����/6�����%� PublishRequestMessage� #,
#� #,�� /������� ���#�
�#� ,
/� )���� /����//'�����
6�)��/,��1�

1.2.3.6 UnpublishRequestMessage 

�� 6���� /���/� 
�� UnpublishRequestMessage� #�� ��6�)��/,� 
� 6������/��� 6�)��/,��� /�������
���#�
�#1� UnpublishRequestMessage��+#���/� SMMMessage�.�#,�#,��'����.��%�'����8�

·  #�������
���� 8�#,������#�'�����'�#,��/������� ���#�
�#"�#��)���� 6�)��/,��1��

1.2.3.7 UnpublishResponseMessage 

�� 6���� /���/� 
�� UnpublishResponseMessage� #�� ��#�'�� #,�� 6���� 6������/��� /�����%� 
�
�����/6�����%� UnpublishResponseMessage� #,
#� #,�� /������� ���#�
�#� ,
/� )���� /����//'�����
��6�)��/,��1�

1.2.3.8 GetServicesRequestMessage 

��6����/���/�
� GetServicesRequestMessage�#��/�
��,�'���/������/�.,��,�/
#�/'��/�5��%�����
��7����5��#/1� ����������	
����	�
�		��� � �+#���/� SMMMessage� .�#,� #,�� '����.��%�
'����/8�

·  ����#�� 8�#,������#�'�����'�#,��%���6����.,��,�/������/�,
� ��#��)����/�������1�

·  #����� 8�#,������#�'�����'�#,��6����6�������%�#,��/������/ �#��)����/�������1�

·   ���� 8� 
�  6
�#�
���� /6���'���"� /������� ���#�
�#� #�� )�� �/ ��� 
/� 
� #�56�
#�� #�� 5
#�,�
/������/1�

·  3�� 8�#,�����#�
�#�#�56�
#��<��1�

·  ���
����4����	
�� 8�
�'
�#���.,��,� 
66��+�5
#���"���/���)�/�#,������ ��#���
�
��
)���
��/�����/�
���.��<��
���'�#,���
�����6���1�

·  ��������	� 8�#,��5
+�5�5���5)����'�/������/�#��)����#�����1�

1.2.3.9 GetServicesResponseMessage 

�� 6���� /���/� 
� ����������	
�	���	�
�		��� � #�� �������� #,�� /������/� 5
#�,��%� #,��
��7����5��#/� #�� #,�� 6���� 6������/��� /�����%� 
� ����������	
����	�
�		��� 1�
����������	
�	���	�
�		��� ��+#���/� �


�		��� �.�#,�#,��'����.��%�'����8�

·  ��	��
����4����	
�� 8� 
�� 
��
�� �'� #��6��/� S #�������
���� �� ���3
�� �� �
���	���-
���4����	
�� T�� .,���� #�������
���� � �/� #,�� ����#�'���� �'� 
� /������� 5
#�,��%� #,��
��7����5��#/�� ���3
�� �����#�/�#,��6��)
)���#��#,
#�/��,�
�/������� '����� 5
#�,�/�#,��
��7����5��#/�� 
��� �
���	������4����	
�� � ��/���)�/� #,��  6�//�)��"� '�����
5�/5
#�,�/1�

1.2.3.10 GetContractByPeerServiceIdMessage 

�� 6���� /���/� 
� ��������������������������
�		��� � #�� %�#� #,�� ���#�
�#� �'� 
� /�������
����#�'���� )�� 5�
�/� �'� �#/� #�������
���� 1���������������������������
�		��� � �+#���/�
�


�		��� �.�#,�#,��'����.��%�'����8�

·  #�������
���� 8�#,������#�'�����'�#,��/�������.,�/�����#�
�#�,
/� #��)����#������1�
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1.2.3.11 GetContractByGroupServiceIdMessage 

�� 6���� /���/� 
� ���������������������������
�		��� � #�� %�#� #,�� ���#�
�#� �'� 
� /�������
����#�'����)��5�
�/��'��#/� ����#����
���� 1����������������������������
�		��� ��+#���/�
�


�		��� �.�#,�#,��'����.��%�'����8�

·  ����#����
���� 8� #,�� ����#�'���� �'� 
�  /�#� �'"� /������ /"� .,�/�� ��� #�
�#� ,
/� #�� )��
��#������1�

1.2.3.12 GetContractResponseMessage 

��6����/���/�
� �����������
�	���	�
�		��� �#����������#,����7��/#������#�
�#�#��#,��6����
6������/��� /�����%� 
� ��������������������������
�		��� �  ��� 
�
����������������������������
�		��� "1� �����������
�	���	�
�		��� � �+#���/�
�


�		��� �.�#,�#,��'����.��%�'����8�

·  ���	���	 8�#,�����#�
�#��'�#,����7��/#���/������1�

1.2.4 Detailed operation 

�,�/�/�)/��#������/���)�/�#,��'�����6��
#���/��56�� 5��#���)��#,��/���������/�������6��#����1�

1.2.4.1 Publish 

��6���� #�'�
���� � 
�/�������#��5
<���#�
�
��
)���#��#,���#,���6���/� ���#,�� ��������#.��<1�
��������6�)���
#�������/�/#/��'�#.��5
���#
/</1���� #,��'��5����#,�� ������ �6���� ���1��#,��6����
6�������%� #,�� /������� #�� )�� 6�)��/,��"� /#���/� #,�� / ������� ���#�
�#� ��� �#/� ���
�� ���#�
�#�
��6�/�#�����.,�������#,���
##����
���6���'�#,�����# �
�#��/�/#��������#,�����#�
�#���6�/�#�����'�
#,�� 	����	 �6���� ���1��#,��6������/6��/�)���'���#,�����#�
�#� <��"1�

�����6����/�����#,���
�����6���8�

0" ,
/,�/�#,�����#�
�#�#��%����
#��#,�����#�
�#�<��1�

3" ���
#�/�
���
//�%�/�#��#,�����#�
�#�
� #�������
���� �����#�'���1�


"  /#���/�#,�����#�
�#�
����#/�����#�'��������#/����#� 
�#���6�/�#���1�

;"  /���/�
� �����	�
����	�
�		��� �#��#,��#
�%�#�6������
�#,�������
����#.��<1�

�"  .
�#/� '��� 
� �����	�
�	���	�
�		��� � '��5� #,�� #
�%�#� 6���1� �'� ��� 5�//
%�� �/�
���������.�#,���
�6�����'�����#�5���#,��/�������6�) ���
#����6����//�'
��/1�

�,��#
�%�#�6���� .,��,�6�//�)�����������/�.�#,�#,�� �
�����6���"8�

0" /#���/�
���6���'�#,�����#�
�#�
����#/�����#�'������ ��#/����#�
�#���6�/�#���1�

3" �����#�� 0�/���/�
� �����	�
�	���	�
�		��� �#��#,���
�����6���1�

�,����6���'�#,�����#�
�#�/#�����)��#,��#
�%�#�6���� �/�#,�����������#,
#��
��)����#�������)��
#,��/������� ��/�������6����//1��,�� ��6�� �'�#,�� ���# �
�#��/� 
//���
#���#��
� ��I1�L,���#,��
��I� �+6���/��#,��#
�%�#�6���� ��5���/� '��5� �#/� ��6�/ �#����#,�� �+6����� ���#�
�#1� �,�� �
�����
6����<��6/�
������#/�/����������#�
�#�)��/�����%�R� )�'����#,���+6��
#�����'�#,�����#�
�#���I�
R�
�TTLRenewRequestMessage�#��#,��#
�%�#�6������
�#,�������
����#.��<1��'�#,� �#
�%�#�6����
/#����/#���/�#,�����#�
�#���#���'��/,�/�#,�����#�
� #���I1�G#,��.�/����'�#,��#
�%�#�6�������/���#�
/#����#,�����#�
�#�#��)����'��/,��� �1%1������#���� #.��<������'�%��
#���"���#������#���/���/�
�

�������������������������������������������������
0�L���/��#,��#��5� �
���	�� �#���56,
/�/��#,
#�#,��5�//
%���/�/��#�.�#,��#���%
 %��%�#,�������
����#.��<1�
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1.2.4.2 Unpublish 

L,��� 
� 6���� /#�6/� #�� 6������� 
� /�������� �#� ��#�'�
���� � �#/� ���#�
�#1� ��
���� #�� /�������
6�)���
#����� 
�/��/������� ��6�)��/,��%����/�/#/��'� #.��#
/</1����#,��'��5����#,�� ������ �6����
 ���1��#,��6����6�������%�#,��/�������#��)����6�)�� /,��"���5���/�#,��/����������#�
�#� '��5�
�#/����
�����#�
�#���6�/�#�����.,�������#,���
##��� #,����6���'�#,�����#�
�#��/���5�����'��5�#,��
���#�
�#���6�/�#�����'�#,�� 	����	 �6���� ���1��#,��6������/6��/�)���'���#,�����#�
�#� <��"1�

�����6����/�����#,���
�����6���8�

0" ��5���/�#,�����#�
�#�'��5��#/����
�����#�
�#���6�/� #���1�

3" /���/�
�� �������	�
����	�
�		��� �#��#,��#
�%�#�6������
�#,�������
����#.��<1�

�,��#
�%�#�6���� .,��,�6�//�)�����������/�.�#,�#,�� �
�����6���"8�

0" ��5���/�#,����6���'�#,�����#�
�#�'��5��#/����#�
�#� ��6�/�#���1�

3" �����#���/���/�
�� �������	�
�	���	�
�		��� �#��#,���
�����6���1�

�'� 
� ��#.��<� �����'�%��
#���� �����/� .,����#,�� �������	�
����	�
�		��� � �/� )���%� ���#���
#��#,��#
�%�#�6�����/��,�
�5�//
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����#�)������� �����#��#,��6����,�/#��%�#,����6���'�#,��
���#�
�#�#�� )�� ��6�)��/,��1� ��� /��,� 
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/��� ��� '��# ,���5�//
%�/� 
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�%���� /�����#,��
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�#�����
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/���.����)����5����� .,����#/���I��+6���/1�

1.2.4.3 GetServices 

��6���� �
������� �/������/�#��)��
.
����'�#,��/������/�
�
��
)������ #,����������#.��<1�L��
��
//�'�� ��	����
��� � ��7��/#/� ��� #.�� %���6/�� ��6�����%� ��� .,�#,��� #,��� /6���'�� ��� ��#� 
�
���#�
�#�#�56�
#�1��'�#,�� ��	����
��� ���7��/#�/6���'��/�
����#�
�#�#�56�
#���/���������/ �������
�/� ��56��#��� ��� #.�� /#�6/1� (��/#�� #,�� ������ � 6����  ���1�� #,�� 6���� .,��,� �/� /�
��,��%� '���
/������/"� ����#�'��/� #,�� 6���� .,��,� ,�/#/� #,�� 6�#�� #�
���� 5
#�,��%� /������� ���#�
�#/�  ���1��
#,�� 	����	 �6���"1��,������#,���#,���
��������#,��#
�%�#�6���� 5
#�,�/�#,�����#�
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%
��/#�#,��
���#�
�#�#�56�
#�1�

�����6����/�����#,���
�����6���8�

0" ,
/,�/�#,�����#�
�#�#�56�
#��#��%����
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 �#�#�56�
#��<��1�

3" /���/� 
� GetServicesRequestMessage�#��#,��#
�%�#�6����  �1�1��#,�� ��/6��/�)��� '���#,��
���#�
�#�#�56�
#��<��"���
�#,�������
����#.��<1�
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�#/� '��� 
� GetServicesResponseMessage� '��5� #,�� #
�%�#� 6���1� �'� ��� 5�//
%�� �/�
���������.�#,���
�6�����'�����#�5���#,��/���������/ �������6����//�'
��/1�

;"  �'� #,�� GetServicesResponseMessage� ���#
��/�  ��#� ��#� 5
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�#/��
5
#�,�/�#,�����#�
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%
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�#�#�56�
#� 1�

�,��#
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�����6���"8�

0" %�#/� #,�� ���#�
�#/� '�
#����� )�� #,�� ���#�
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# �� <��� '��5� #,�� ���#�
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1.2.5 Proof-of-concept implementation 
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1.3 Overlay Network Maintenance Protocol 
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1.3.1 Offered services 
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/�
6
�#��'�#,��%���6�H����
���%���6���
���6����//�/1�� ,�/��/�
�,������#,���%,�#,�������
#�����'�
H���G����
�D�#.��<�
�����
��G����
�D�#.��<�'���#��� /1��

1.3.2 Involved components 

�,��G����
��D�#.��<��
�
%�5��#� GD�"�6������/�#,��' ���#���
��#����7���������������#��
5
�
%�� #,�� ��#.��<� 6��6����1� �,�/� �������/� 
��#,��� #.�� ��56����#/�� '��/#�� #,�� -���6�
�
�
%�5��#� ��56����#��%�����#,�� '
�#�#,
#�#,��G���� 
��5
��#
��/� 
�&,���� ���%�'��� �
�,�
�5�66� %���6�� #,�� ��'��5
#���� 
)��#�#,�� %���6� H����� %� 
��� ��
���%� 5�/#� )�� 6�������� )��
#,�/���56����#�#��#,��GD�1���,��/��������56����#��� ��������/�#,�������
/���#��������
)�'����  9�����:	 ��	 +�	 ���0����'	 �.	 ��*/��	 (�	 .'	 ��-�����*'# "�� #,�� GD�� ��56����#�
6������/�#,��<��� /6
���5
��#��
���� ��� ������#�� )�� 
 )���#�� ��/������ /������/� 
���5�//
%��
���#��%�5��,
��/5/1�

1.3.3 Vocabulary 

�,�/�/�)/��#������#
��/�#,��5�//
%�/��/���)��GD��6� �#����1�

1.3.3.1 OVNJoin 

·  ��#�9 �G����
��D�#.��<���//
%���6��W�0		
1�

·  
����� 8�D
5���'�#,��6����.,��,��/�����%�#,��H�����%1�

·  8���#��9 �-���6������.,��,�#,��6���/��/�6��'��5��%�#,��H���� �%1�

1.3.3.2 OVNMessageReceivedFromSMM 

·  ��#�9 �G����
��D�#.��<���//
%���6��W�0		�1�
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�

·  ��� 8�*����'�#,��*���6
���.,��,���#��5���/�#,����/6��/� )����'�#,����������
5�//
%�1��

·  8���#��9 �-���6������.,��,�#,��6���/��/�6��'��5��%�#,��5�//
 %�����#��%1�

·  ���������#�9 ���#��5���/�#,��#�6���'�5�//
%��#,
#��/�)���%�/���1 �

·  ����������9 ���)�#��
��
��#,
#���6��/��#/�#,��5�//
%��'��5�#,�� ����.,��,�,
/�
#��)�����������1�

�

�
1.3.3.3 OVNUpdateKeySpace 

·  ��#�9 �G����
��D�#.��<���//
%���6��W�0		;1�

·  8���#��9 �-���6������.,��,�#,��6���/��/�6��'��5��%�#,���6�
# ���'�#,��<���/6
��1�

1.3.3.4 OVNUpdatePrecessor 

·  ��#�9 �G����
��D�#.��<���//
%���6��W�0		31�

·  
����� 8�D
5���'�#,��6����.,��,�'����/�#,���6�
#�1��,����. �6������//��1�

·  8���#��9 �-���6������.,��,�#,��6���/��/�6��'��5��%�#,���6�
# �1�

1.3.3.5 OVNUpdateSuccessor 

·  ��#�9 �G����
��D�#.��<���//
%���6��W�0		01�

·  
����� 8�D
5���'�#,��6����.,��,�'����/�#,���6�
#�1��,����. �/����//��1��

·  8���#��9 �-���6������.,��,�#,��6���/��/�6��'��5��%�#,���6�
# �1�

1.3.4 Detailed operation 

�,�/�/�)/��#������/���)�/�#,��5������#���/#��%��6�� 
#���/��56��5��#���)��#,��GD��6��#����1�

1.3.4.1 RouteMessage 

�,�� ���#��%��'� 
�5�//
%�� �
�� )�� �����#��� )�� ����<�� � )�� ���� ��56����#� ��� ����<��� ����� 
��
G����
�� 5�//
%�� �'� #�6�� G4D��//
%���������'��5���� � �/� ��������� #,���%,� #,�� �JI�&�
���������//
%�� '���#���1� �,�/�5�//
%�� �/� ���#��� �/� �%�#,��*��� ��'��5
#�����#,�� 
�%���#,5��
��
)��/�55
������
/�'����./8�

0" �'�#,��6�����/���/6��/�)����'�#,��%�����<����


1 (����#,��/���������/6��/�)����'�#,��5�//
%�1� &,��< �#,��6���P/���/#����/"�

)1 ��������#,������5��%�5�//
%��#��#,����/6��/�)���

3" �'�#,��6�����/���#���/6��/�)����'�#,��%�����<����


1 �����#,��5�//
%��#��#,����+#�6�����'�#,�����%1��,�/ ����
#�/�
���.�
G4D��//
%���������'��5������������%�#,������������
 #
1��
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1.3.4.2 JoinOverlayNetwork 

�,��H���� �����
�� ��#.��<� �6��
#���� �/� ����<��� )��#, �� -�� ��56����#1� �,���� 
���#.�� ��''����#�
H���/��#,������6��'��5/�)��#,��%���6����
#���6����
 ���#,������6��'��5�)��#,����/#��'�6���/1��,��
-����'��5/�#,����''����#�<�����'�H����)��#,��6
�
5� #�����'�������6���������
/���#��/�#,��'��/#�6����
�'� #,�� %���6�� #,�/� 6
�
5�#��� �/� ������ �#,��.�/�� �#� ��'������/� 
� 6���� #,
#� 
���
��� )����%/� #�� #,��
%���6��#��/�%���%�#��H���1���
�,�� H�����%� �'� #,�� '��/#� 6���� /�56��� �6�
#�/� �#� 6�� ����//��� 
��� /����//��� #�� �#/��'�� '��5��%� 
�
/��%���6�������%1��
�,��H�����%� �'� 
��� �#,���6����� ��7����/�#,�� /�����% ��'�G4DE���� ��//
%�/1��,�/� .
�� .,���#,��
6���� 6��'��5/� #,�� H���� �#� /���/� 
�� G4DE���� ��//
%�� #�� #,�� ��'������� 6���� 6�������� )�� -��
��56����#1��
L,��� 
�6���� �������/� 
��G4DE�����//
%�� �#� ����<�/�# ,��6���
#�� ���<� �6�6�/�#���� '���#����� ���
������#����#��5�����'�#,��6����.,��,�6��'��5/�#,��H ����/,�����)�����
#�����+#�#���#1��,�/�'���#����
��#���/� #,�� /����//��� 
��� 6������//��� ��� �
/�� #,�� � ��
#���� .���� ��+#� #�� #,�� 6����� �#,��.�/�� �#�
/���/�#,��G4DE�����//
%��#��#,��'����.��%�6�������� �����#��'����#,����%,#�6�/�#���� '���#,��6����
��/����#,�� ���%1�G����#,�� ���
#���� �/� '�����#,��6�� �� ����/�#�� �6�
#��#,�� ������#���/� ��/����#,��
���%�� /�� �#� ��/#��)�#�� #,�� 5�//
%�/� G4D!6�
#������� �//��� 
��� � G4D!6�
#������//��� #��

���56��/,�#,���6�
#���'�#,�����%1��

1.4 Group Management Protocol 

��� ������� 6
�#���6
#��%� 6���/� 
��� ��%
������ ��#�� %� ��6/�� .,��,� �''��#������ ��'����
��55����
#����� /�����#�� 
��� /������� )����
���/1� �,� � %�
�� �'� #,�� -���6� �
�
%�5��#�
���#����� �/� #�� ��
)��� 
�� �''�����#� ���
#���� 
��� ��/ ������� �'� %���6/�� H�����%� 
��� ��
���%�
�6��
#���/�� /�
��,��%� 
��� 5���#����%� �'� 5�5)��/� �'� #,�� %���6� 
��� ���
#���� �'� /������/�
�''�����)��
�%���61�

1.4.1 Offered services 

�,�/�6��#������/��/���#��5
�
%��#,�����
#�����5�5)� �/,�6��'�6���/�
�����/��������'�%���6/�
���#,����������#.��<1�

1.4.2 Involved components 

-���6��
�
%�5��#�
���D�#.��<�
���-���6�������#�1�

1.4.3 Vocabulary 

�,�/� 6��#����� ,
/� /����� 5�//
%�/� #�6�/8� &�����2-�G! �2��X!�����
-��2-�G!�2D�-G����G�2��X!����� -��2-�G!�2���$��2��X! �����
EG�D2-�G!�2��X!����� I��4�2-�G!�2��X!�����
���G4�2-�G!�2��X!����
���-��2�O����D-2-�G!�2��X!��� 1�

1.4.3.1 CREATE_GROUP_REQUEST 

&��#
��/�#,��'����.��%�'����/8�

·  8���#�����
#	
�� 8���/���6#�����'�#,����.�%���6����������%�-���6���1 �

1.4.3.2 GET_GROUP_NEGOTIATOR_REQUEST 

&��#
��/�#,��'����.��%�'����/8�

·  8���#�� 8�����'�#,��%���6�#,
#�#,��6����.
�#/�#��H����#�1�
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�

·  ������	
��� 8�������#�
�/��'�#,����7��/#��%�6���1�

1.4.3.3 GET_GROUP_MEMBER_REQUEST 

&��#
��/�#,��'����.��%�'����/8�

·  8���#�� 8�����'�#,��%���6�#,
#�#,��6����.
�#/�#��H����#�1�

1.4.3.4 JOIN_GROUP_REQUEST 

&��#
��/�#,��'����.��%�'����/8�

·  
���#�� 8�����'�#,��6����#,
#�,
/�H������#,��%���61�

1.4.3.5 LEAVE_GROUP_REQUEST 

&��#
��/�#,��'����.��%�'����/8�

·  
���#�� 8�����'�#,��6����#,
#�,
/���'#�#,��%���61�

1.4.3.6 REMOVE_GROUP_REQUEST 

&��#
��/�#,��'����.��%�'����/8�

·  8���#�� 8�����'�#,��%���6�#,
#�,
/���
/���#���+�/#1�

1.4.3.7 GET_EXISTING_GROUP_REQUEST 

���/���#����#
���
���'����1�

1.4.4 Detailed operation 

�,�/�/�)/��#������/���)�/�#,��5������#���/#��%��6�� 
#���/��56��5��#���)��#,��-���6�
�
�
%�5��#����#����1�

1.4.4.1 Group Creation 

L,��� 
�6���� ���
#�/� 
� ��.�%���6�� 
� ���7��� 8���#�� � �/�%����
#��� )��#,�� 8���#� �����
	� �
��56����#��.,��,�
�/���,��</�#,��������#�
�/��'�#,� ���7��/#��%�6���1�

�,��� 
� ��$��$:8�;!
:�$<!$�� �5�//
%�� �/� )��
��
/#��� �����#,�� ��#.��<�#�� ��#�'��
#,����/#��'�6���/�
)��#�#,��%���6�#,
#�,
/�)������� 
#��1�

1.4.4.2 Group Joining 

(���
�6����#��H����
���+�/#��%�%���6��#��/�����//
� ��#��'����
�5�5)��� �'�#,
#�%���6��.,��,�
.���� 
�#� 
/� 
� ��%�#�
#��� '��� #,�� �6��
#���1� ��� #,�/ � ����� 
�
8$�:8�;!
:"$8;����;�:�$<!$�� ��/�/��#�#��#���#�����
#��
�5�5)����'�#,��%���61�

L,���
���%�#�
#���,
/�)�������
#���� �#/� 8���#������
	� ���56����#��,��</�#,��������#�
�/�
�'�#,����7��/#��%�6���1��'�#,����7��/#��/�
���6#��� �#,��6����#,
#�.
�#/�#��H����#,��%���6�/���/�

� 8$�:8�;!
:�$�=$�:�$<!$�� �#��#,�� ��%�#�
#���� .,��,� ��/6���/� )�� /�����%�#,��
��/#��'�5�5)��/�
���
������#,��%���61�

(��
����� 
� >;�":8�;!
:�$<!$�� ��/�/��#�#��#,��5�5)��/��'�#,��%���6��#����'��5�#,� 5�

)��#�#,����.�5�5)��1�

1.4.4.3 Group Leaving 

��� ��
��� 
� %���6�� 
� 6���� ,
/� #�� ��#�'�� 
��� 5�5)��/� �'� �#� )�� /�����%� 
� 5�//
%�� �'� #�6��
�$�&$:8�;!
:�$<!$�� 1�
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�����������6���'������#�������/�%�� � 
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�

�'� #,�� 6���� .
/� #,�� �
/#� 5�5)��� �'� #,�� %���6�� �#� 5� /#� 
�/�� /���� 
�
�$�;&$:8�;!
:�$<!$�� ������#,����������#.��<��
��������%�#,
#�#,��%���6� ���/�
��#��+�/#�
��5���1�

1.4.4.4 Group List Initialization 

����6���/��'�#,����������#.��<�#���/�#��<��6�
���6� 
#�����/#��'�#,���+�/#��%�%���6/1�L,���

�� �6��
#����#,
#�5���'��#,
#� ��/#� �/� �
������ ��#�� #,��6��#����� /���� 
�5�//
%��#�� ��#�'�� 
���

''��#���6���/��#��%����#,�5�#,���66��#���#��#���6� 
#��#,������/#/1�

J�.������ 
�6����#,
#� �/�H�����%�#,�� ������ ��#.��<� � ��/� ��#�<��.� 
)��#� 
���%���61� ���
���#�
����� �#/� %���6� ��/#�� �#� )��
��
/#� 
� 8$�:$?����"8:8�;!
:�$<!$�� � ����� #,��
��#.��<1��+�/#��%�%���6/�5�/#���/6����#��#,��5�//
% ��/�����%�#,�������
�#���'��5
#���1�

1.5 Group Management Protocol for SMEPP Light 

�/� �#� .
/� �+6�
����� ��� 5���� ��#
��� ��� B-���6� �
�
%� 5��#� ���#����C�� ��� �������
6
�#���6
#��%�6���/�
�����%
��������#��%���6/1��,�� %�
���'�#,��-���6��
�
%�5��#����#�����
'��� ������ I�%,#��/�#���''���#,��/
5��%���6�5
�
%�5� �#��
6
)���#��/� 
�
��
)��� ��� ��%��
��
������#
<��%���#��
�����#�#,��6
�#����
����7����5�� #/��'� ������I�%,#���/6���
����#,�/��
���
#���#������%��/
���%1�

1.5.1 Offered services 

�,�/�6��#������/��/���#��5
�
%��#,�����
#�����5�5)� �/,�6��'�6���/�
�����/��������'�%���6/�
���#,����������#.��<1�

1.5.2 Involved components 

-���6� �
�
%�5��#�� ����#� �
�
%�5��#�� D�#.��<� 
��� -�� �6� ������#�� 
��� ����%��
�''���������
�
%�5��#1�

1.5.3 Vocabulary 

�,�/� 6��#����� ,
/� /����� 5�//
%�/� #�6�/8� %�#-���6�/% �� %���6�/%�� H���-���6�/%��
%���6*���/%��%���6��&�/%1�6����/%��/�)���6#���/�/%�

1.5.3.1 getGroupMsg 

&��#
��/�#,��'����.��%�'����/8�

·  #����� 8�#,������'�#,��/�����%�6���1�

·  ����#"������� 8���/���6#���#��'��#���#,��/�
��,�'���%���6/1�

·  �����
	���4� 8�/�����#��������#�
�/1�

1.5.3.2 groupMsg 

&��#
��/�#,��'����.��%�'����/8�

·  #����� 8�#,������'�#,��/�����%�6���1�

·  ����# 8���/���6#����'�
���+�/#��%�%���6/1�

·  ����#��	������ 8���#���������'�
���+�/#��%�%���6/1�

1.5.3.3 joinGroupMsg 

&��#
��/�#,��'����.��%�'����/8�
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·  ��#�'
�
	
�� 8��
6
)���#��/��'�#,��6����#,
#�.
�#/�#��H����#,��% ���61�

·  ����#�� 8�����'�#,��%���6�#,
#�#,��6����.
�#/�#��H����#�1�

1.5.3.4 groupKeyMsg 

&��#
��/�#,��'����.��%�'����/8�

·  ����#�� 8�����'�#,��%���6�#,
#�#,��6����.
�#/�#��H����#�1�

·  ����
����� 8� /�//���� <��� �/��� '��� /������%� ��55����
#���/� )�#. ���� %���6�
5�5)��/1�

1.5.3.5 groupMACMsg 

&��#
��/�#,��'����.��%�'����/8�

·  ����#�� 8�����'�#,��%���6�#,
#�#,��6����.
�#/�#��H����#�1�

·  ����
����� 8� /�//���� <��� �/��� '��� /������%� ��55����
#���/� )�#. ���� %���6�
5�5)��/1�

1.5.3.6 peerMsg 

&��#
��/�#,��'����.��%�'����/8�

·  ����#�� 8�����'�#,��%���6�#,
#�#,��6����.
�#/�#��H����#�1�

·  �44��	8��''/�#�'��5�#,��/#
�#��'�#,��%���6���#��������#�� ��+#�
�#��
#���1�

·  #����
�	@A8���/#��'�5�5)���6���/��'�#,��%���61�

1.5.3.7 subcriptionsMsg 

&��#
��/�#,��'����.��%�'����/8�

·  ����#�� 8�����'�#,��%���6�#,
#�#,��6����.
�#/�#��H����#�1�

·  ��'��
�	@A 8���/#��'�/�)/���6#���/�'���#,��%���61�

·  ���	;"@A 8���/#��'�'�#����
�#��
#���/1�

1.5.4 Detailed operation 

1.5.4.1 Group Creation and Discovery 

L,���
�6�������
#�/�
���.�%���6��
����7��� 8���#�� ��/�%����
#��1��,�����/���������#��/����

�5�//
%��)��
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1.5.4.2 Group Joining 
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1.5.4.3 Group Leaving 
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1.6 Event Management Protocol for SMEPP Light 
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1.6.1 Offered services 
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1.6.2 Involved components 
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1.6.3 Vocabulary 
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1.6.3.1 subscribeMsg 
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1.6.3.2 eventMsg 
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1.6.3.3 leaveGroupMsg 
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1.6.3.4 unsubscribeMsg 
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1.6.4 Detailed operation 
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1.6.4.1 Subscription and Event Reception 
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1.6.4.2 Unsubscribing from Events 
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4. Conclusions 
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